Konfrut

KONRUT TARIM AS.

BiLGi GUVENLIGi POLITIKASI

1. AMAC VE KAPSAM

Konfrut Tarim A.S. ve bagh ortakliklari ("Konfrut" veya "Sirket"), kurumsal bilgiyi ve is streclerinin
surekliligini en degerli varliklarindan biri olarak kabul eder. Bu politikanin amaci; Sirket'in itibarini,
guvenilirligini ve bilgi varliklarini korumak; Sermaye Piyasasi Kurulu'nun VII-128.10 sayili Bilgi
Sistemleri Yonetimine iliskin Usul ve Esaslar Tebligi ile uyumu saglamak ve kurumsal bilginin

Gizlilik, Buttnlik ve Erisilebilirligini temin etmektir.

Bu politika; Sirket bilgilerini veya bilgi sistemlerini kullanan tiim calisanlari (daimi, stireli, stajyer),

Yonetim Kurulu Gyelerini, tedarikgileri ve tclnci taraf hizmet saglayicilarini kapsar.
2. YONETIMIN TAAHHUDU VE ONAY

Bu politika, Sermaye Piyasasi Kanunu ve ilgili mevzuat geregince Konfrut Tarim A.S. Yonetim

Kurulu tarafindan onaylanmistir.

Yonetim Kurulu ve Ust Yénetim, asagida belirtilen hususlarin yerine getirilmesini taahhiit eder:
o Bilgi glivenligi stratejisinin is hedefleriyle uyumlu olmasini saglamak,
o Bilgi varliklarina yonelik riskleri tespit etmek ve risk yonetim siirecini isletmek,

e Bilgi givenligi ihlallerini takip etmek ve gerekli kaynaklari (finansman, personel) tahsis

etmek,
e Yasal mevzuata (SPK, KVKK, TTK vb.) tam uyum saglamak,

e Bilgi glivenligi farkindahgini artirmak amaciyla calisanlara dizenli egitimler verilmesini

saglamak.
3. GOREV VE SORUMLULUKLAR
3.1. YONETIM KURULU

Bilgi glivenligi stratejisinin belirlenmesi, politikanin onaylanmasi ve uygulanmasinin izlenmesinden
sorumludur. Bilgi Giivenligi Sorumlusu’nu belirler.
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3.2. BiLGi GUVENLIiGi SORUMLUSU

Teblig hiktmleri uyarinca atanan/goérevlendirilen Bilgi Guvenligi Sorumlusu; politikanin
uygulanmasini takip eder, risk analizlerini koordine eder, givenlik ihlallerini inceler ve dogrudan

Ust Yénetime raporlama yapar.
Bilgi Guvenligi Sorumlusu’'nun bilgi sistemleri operasyonlarina iliskin icraci gérevi bulunmaz.
3.3. CALISANLAR

Konumlari ne olursa olsun tiim calisanlar; sirket bilgilerinin gizliligini korumaktan, kendilerine tahsis
edilen erisim yetkilerini (kullanici ad1, parola vb.) baskalariyla paylasmamaktan ve stipheli durumlari

derhal raporlamaktan sorumludur.
4. TEMEL BiLGI GUVENLIGI ILKELERI

4.1. VARLIK YONETIMI VE SINIFLANDIRMA

Sirket, sahip oldugu bilgi varliklarinin (donanim, yazilim, veri) envanterini cikarir. Varliklar 6nem

derecelerine gore siniflandirilir ve buna uygun gtivenlik dnlemleri alinir.
4.2, RiSK YONETIMI

Bilgi sistemlerine yonelik risk analizi yilda en az bir kez gerceklestirilir. Tespit edilen riskler icin

kabul edilebilir seviyeler belirlenir ve risk azaltici &nlemler Ust Yénetim onayi ile hayata gecirilir.
4.3. ERISIM KONTROLU

Erisim yetkileri "bilmesi gereken" ve "en az yetki" prensibine gore verilir. Uzaktan erisimlerde (VPN

vb.) ve kritik sistemlerde cok faktorli kimlik dogrulama (MFA) kullanimi esastir.
4.4. KAYIT VE iZLEME (LOGLAMA)

Bilgi sistemleri lizerinde gerceklesen kritik islemler, yetkilendirme degisiklikleri ve giivenlik ihlali
tesebbuslerine iliskin denetim izleri (log kayitlari) butlinligl bozulmayacak sekilde kayit altina alinir

ve yasal saklama sureleri boyunca (en az 5 yil) giivenli ortamda saklanir.
4.5. DIS KAYNAK KULLANIMI

Bilgi sistemleri konusunda disaridan hizmet alinan firmalarla yapilan sozlesmelere; gizlilik, veri

glvenligi ve hizmet seviyesi sartlari eklenir.
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4.6. FiZIKSEL VE CEVRESEL GUVENLIK

Kritik bilgi sistemlerinin barindirildigi alanlara (sistem odalari vb.) yetkisiz fiziksel erisim engellenir.
Bu alanlar yangin, sel, elektrik kesintisi gibi cevresel tehditlere karsi korunur ve giris-cikislar kayit

altina alinir.
5. POLITIKANIN GOZDEN GECIRILMESi

Bu politika; is ihtiyaclari, teknolojik degisiklikler, yasal diizenlemeler ve risk ortamindaki degisimler
dogrultusunda yilda en az bir defa gozden gecirilir ve gerektiginde Yonetim Kurulu onayi ile

glncellenir.
6. IHLALLER VE YAPTIRIMLAR

Bilgi Guvenligi Politikasi'nin ihlali, Sirket'in ticari ve itibar kaybina ugramasina neden
olabileceginden ciddiyetle ele alinir. ihlaller; Sirket insan Kaynaklari Uygulamalari ve Disiplin
Prosediirleri cercevesinde degerlendirilir. ihlalin boyutuna gére is akdinin feshine ve vyasal

(cezai/hukuki) islemlerin baslatilmasina gidebilecek seviyede yaptirimlar uygulanabilir.



